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CONCIENCIAR PARA PREVENIR

J. L. Martinez
ot Campuzano

Portavoz de la Asociacién Espariola de Banca

perar de forma segura en Internet
O esuna prioridad porque lared se ha
convertido en una herramienta in-
dispensable en nuestras vidas. Todos los di-
as nos conectamos, buscamos informacién
y accedemos a productos y servicios ptibli-
cosy privados. Internet forma parte de nues-
tro dia a dia e influye en nuestra forma de ac-
tuar y hasta de pensar mucho mas de lo que
creemos.

Por eso combatir la ciberdelicuencia ha
pasado de ser una necesidad a ser una obli-
gacion, ya seamos particulares o trabajemos
en empresas, instituciones o gobiernos. To-
dos tenemos la responsa-
bilidad de prevenirla: las
empresas y las autorida-
des deben invertir en pro-
teccién y en reforzar la
colaboracidn entre todas
las partes implicadas, y
los individuos debemos
asumir también la respon-
sabilidad de proteger
nuestros propios datos y
recurrir a fuentes fiables
para asesorarnos y actuar
con cautela.

De la misma forma que solemos pensar
que los ciberataques son cosas que les ocu-
rren a otros, también consideramos que nun-
ca vamos a sufrir estafas en Internet. Pero
todos estamos expuestos y hemos de estar

digital

Las estafas se estan
viendo potenciadas
por la rapida
transformacion

alerta. No solo por nuestro bien, sino tam-
bién por el de nuestro entorno. Aparte de las
consecuencias financieras que los ciberata-
ques y las estafas nos pueden acarrear, pue-
den tener impacto en nuestro entorno cer-
canoy suponen un golpe a la seguridad y con-
fianza de todos.

Con este objetivo de concienciar para pre-
venir damos la enhorabuena a la guia publi-
cada por la CNMV sobre estafas y fraudes.
En su introduccién define la estafa financie-
ra como una accion realizada por una per-
sona o empresa que causa un perjuicio a un
tercero mediante engafio y con 4nimo de lu-
cro. Y aunque existen muchos tipos de esta-
fas y fraudes financieros, todas se han visto
potenciadas por la transformacion digital de
la sociedad.

Las modalidades de engafio que recoge
la guia son conocidas practicas inmemoria-
les: promesas de cuantio-
sas ganancias, métodos
de inversion infalibles o
soluciones imposibles a
problemas econémicos y
financieros y ofertas de
corta duracién. Aunque
diferentes, todas tienen
un factor comun: ofrecen
una elevada rentabilidad
futura, lejos de las exis-
tentes en el contexto eco-
némico, a cambio de en-
tregar un capital inicial al supuesto exper-
to o entidad no autorizada para ofrecer es-
te tipo de servicio.

Los términos de chiringuito financiero o
entidades pirata definen de manera informal
a aquellas entidades que ofrecen y prestan
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servicios de inversion sin estar autorizadas
para hacerlo. Son estafadores que pueden
utilizar los mismos canales comerciales que
puede emplear cualquier entidad legitima:
teléfono, correo electronico, paginas web y
redes sociales, entre otros. Mientras las em-
presas y entidades para prestar servicios de
inversion estan registradas y sometidas a las
normas que regulan los mercados de valores
y a estrictos controles por parte de los orga-
nismos supervisores, los chiringuitos finan-
cieros actiian al margen de la legalidad.

La cooperacion, especialmente la ptiblico-
privada, es clave para combatir la ciberdelin-
cuencia en todas sus vertientes. Con este con-
vencimiento, la Asociacién Espafiola de Ban-
ca firmé hace unos meses el protocolo gene-

ral del Plan de Accién contra el Fraude
Financiero para potenciar y mejorar la pre-
vencién y lucha contra la oferta de produc-
tos y servicios potencialmente fraudulentos,
que ocasionan graves perjuicios a los inver-
sores y a todo el sector financiero regulado.

A través de este Plan, impulsado por la Co-
misién Nacional del Mercado de Valores
(CNMV), se articulan medidas para reducir
la capacidad de actuacién y expansion de los
intentos de fraude financiero, restringir la
publicidad de actividades para captar nue-
vos afectados, y facilitar a los clientes de ser-
vicios financieros los instrumentos y cono-
cimientos necesarios para evitar ser una vic-
tima. Un buen ejemplo es la guia publicada.

La ciberseguridad es fundamental para los
bancos, que ponen todos los medios a su al-
cance para garantizar la seguridad de sus
clientes y encarar los riesgos que seguro apa-
receran en el futuro. Las entidades estan pre-
paradas para detectar y prevenir el fraude fi-
nancieroy sus canales son seguros para ope-
rar: paginas web oficiales, aplicaciones y ban-
ca telefonica. Pero siempre hay que acceder
a ellos directamente y desconfiar de las co-
municaciones o avisos recibidos por canales
de mensajeria instantanea, redes sociales,
SMS o llamadas desde teléfonos que atin pa-
reciendo oficiales no lo son.

Ninguna entidad financiera autorizada pe-
dird jamés a sus clientes informacién perso-
nal ni claves completas. Ellas ya disponen de
estos datos y bajo ningtin concepto necesi-
tan pedirlos, y menos atin, por medios tan
poco confidenciales como el correo electré-
nico o el teléfono. La prudencia y el sentido
comun son nuestros mejores aliados para lu-
char contra los ciberdelincuentes.



