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Protege tus datos
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odos nos beneficiamos de
T la innovacion digital. Ha

cambiado nuestra forma
de vida y hasta nuestra forma de
pensar. Para el FMI, la digitaliza-
cion es la principal herramienta
para fomentar la inclusion social
e impulsar el desarrollo econd-
mico, la diversidad y la sostenibi-
lidad. Pero en demasiadas oca-
siones no somos conscientes de
los riesgos que conlleva. O sim-
plemente pensamos que es algo
que afecta a otros. Una falacia
que desmontan los niimeros.

La cibercriminalidad ha au-
mentado el afio pasado un 25,5%
y supone ya el 19,1% del total, se-
gun los datos del Ministerio del
Interior. El 90,7% son estafas in-
forméticas, con un aumento del
27%. Seguin una encuesta del
CIS, el 47,4% de la poblacion es-
paiiola ha sufrido estafas o ame-
nazas de estafas. Y un 60% admi-
te que tiene poca o ninguna no-
cion de ciberseguridad. Son ci-
fras demasiado elocuentes para
obviarlas, porque la ciberseguri-
dad se ha convertido en una
cuestion que nos afecta a todos a
escalamundial.

En el sector financiero, el
compromiso por la seguridad di-
gital es un pilar irrenunciable de
su actividad. Por

afectaron a la ciudadania, una
parte sustancial de ellos fue la fil-
tracion de datos personales a tra-
vés de enganos como la suplanta-
cién de identidad a través de
phishing. Es fundamental la pre-
venciény laformacion.

En este contexto se enmarcala
campafia Protégete, evitar el
fraude estd en tus manos que las
cuatro asociaciones del sector fi-
nanciero (AEB, CECA, Unacc y
ASNEF) acaban de lanzar con
Incibe, Guardia Civil y Policia
Nacional con el objetivo de re-
forzar la seguridad digital de las
personas. La colaboracion pabli-
co-privada, también a nivel in-
ternacional, es fundamental para
luchar contra un riesgo generali-
zado.

La iniciativa de conciencia-
cion e informacion esta basada
en videos y audios con cautelas
basicas y consejos practicos en-
focados a prevenir los engafios.
Es cierto que la inmediatez es
unade las consecuencias de la di-
gitalizacion, pero siempre po-
dremos controlar la impulsivi-
dad enlatoma de decisiones.

La campafa se apoya en cua-
tro lemas sencillos, pero que a la
postre suponen la debilidad del
ciudadano ante los ciberdelin-
cuentes:

1. Las claves, como tus llaves,
solo parati.

2. Mejor colgar que lamentar.

3. Piensa antes de hacer clic.

4. Ante la urgencia, prudencia.
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sus sistemas y
plataformas con
el objetivo tltimo de proteger los
datos y el dinero de sus clientes.

Ademas, dedica enormes es-
fuerzos a mejorar la educacion
financiera y la capacitacion digi-
tal de la sociedad. Un buen expo-
nente fue la creacion hace dos
afios de la plataforma Aula Fi-
nancieray Digital, impulsada por
la AEB, CECA y Unacc, que re-
coge todas las iniciativas de for-
macion del sector de una forma
accesible y atractiva para todos
los usuarios. Este afio hemos su-
mado un espacio web especifico
sobre ciberseguridad, con conse-
jos practicos para evitar ser victi-
ma de los ciberdelincuentes. Ca-
da uno de nosotros ha de tomar
medidas.

La ciberseguridad es una tarea
de todos. Los bancos no tienen
control de lo que sucede fuera de
su ambito, no pueden entrome-
terse en las comunicaciones pri-
vadas ni en los dispositivos de sus
clientes, el eslabon mas débil de la
cadena y donde mas se enfocan
los delincuentes. Segin Incibe, el
afio pasado se gestionaron 83.517
incidentes de ciberseguridad que

tafadores pue-

den intentar
engarfiarnos utilizando la infor-
macion obtenida de Internet o
de alguna fuga de datos. Hay que
pensar antes de responder a
cualquier llamada o comunica-
cion. Y ser conscientes de que a
menudo se utilizan técnicas de
presion, como la urgencia o el
miedo, instindonos a tomar ac-
ciones apresuradas.

Combatir la ciberdelincuencia
se ha convertido en una de las
principales prioridades para to-
dos, yaseamos particulares o tra-
bajemos en empresas, institucio-
nes o gobiernos. Y todos tene-
mos laresponsabilidad de preve-
nirlay combatirla: las compafiias
y autoridades deben invertir en
proteccion y en reforzar la cola-
boracion entre todas las partes
implicadas; los ciudadanos debe-
mos asumir también la respon-
sabilidad de proteger nuestros
propios datos y actuar con caute-
la. No reconocer que todos esta-
mos potencialmente amenaza-
dos es ponérselo facil alos delin-
cuentes.
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